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Forord

Omvirldslaget har skérpts och behovet av en god robusthet har 6kat. Regeringen har
framhallit vikten av att arbetsloshetsforsédkringen fungerar och att handlédggning och
utbetalning av arbetsloshetsersittning kan upprétthallas dven vid samhéllsstorningar,
kris och krig. Det dr dirfor vésentligt att arbetsloshetskassorna (a-kassorna) har en
god robusthet.

IAF genomforde 2023 en dvergripande kartliggning av a-kassornas robusthet.
Kartldggningen visade att flera a-kassor i hog grad arbetade utifran de principer som
giller for statliga myndigheter. Den visade ocksé pé ett stort och brett engagemang
frén a-kassorna och Sveriges a-kassor nir det géller sédkerhetsarbete och beredskap.
Det uttrycktes bade fran a-kassorna och fran Sveriges a-kassor att det vore onskvért
med en storre tydlighet i regelverken avseende vilka krav som stélls pé
arbetsloshetskassorna.

Fragan ar alltjimt aktuell. IAF har dirfor kartlagt a-kassornas fortsatta arbete med att
stirka sin robusthet och férmaga att upprétthalla verksamheten vid
samhdllsstorningar och kriser.

Samtliga a-kassor och Sveriges a-kassor har fatt mojlighet att faktagranska
kapitel 2-4 1 rapporten.

Granskningen har genomforts av Pontus Lind, Maria Magnusson och Niklas
Wallentin. Rapporten foredrogs av Pontus Lind. Vid den slutliga beredningen av
arendet deltog enhetscheferna Jessica Idbrant, Mikaela Glod och Carolina Stiwenius.
Enhetschefen for granskningsenheten vid IAF har fattat beslut i drendet.

Katrineholm den 30 september 2026

Cathrine Carlberg
Enhetschef granskningsenheten

Pontus Lind
Utredare
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Sammanfattning

Arbetsloshetskassorna (a-kassorna) har en central roll for att
arbetsloshetsforsakringen ska fungera och for att arbetsloshetsersittning ska kunna
handldggas och betalas ut dven vid samhéllsstorningar, kris och hojd beredskap.
Samtidigt fordndras omvérlden kontinuerligt, inte minst det sédkerhetspolitiska laget
och hoten mot informationssidkerheten. Det ar darfor viktigt att a-kassorna har en god
robusthet.

IAF har darfor kartlagt a-kassornas fortsatta arbete med att stérka sin robusthet och
formaga att upprétthélla verksamheten vid samhéllsstorningar och kriser.
Kartldggningen bygger pa en enkat till samtliga 24 a-kassor samt ett dialogmote med
Sveriges a-kassor.

A-kassorna har tagit steg framat pa flera omraden

IAF:s kartldggning visar att a-kassorna har utvecklat sitt arbete med robusthet. De
flesta a-kassor bedomer sjdlva att deras forutsittningar och beredskap for att
uppratthalla kirnverksamheten vid samhéllsstérningar, kris och h6jd beredskap har
forbattrats sedan IAF:s forra kartlaggning. Ingen a-kassa bedémer att
forutséttningarna har blivit simre.

Utvecklingen beror enligt a-kassorna bland annat pa ett mer systematiskt
sdkerhetsarbete, starkt samverkan och en dkad riskmedvetenhet. Samtliga a-kassor
har nu infort eller héller pa att infora ett ledningssystem for informationssidkerhet.
Hos flera a-kassor har styrelsernas uppfoljning av sékerhetsarbetet blivit mer
systematisk.

Samverkan har en stor betydelse

Samverkan mellan a-kassorna har varit viktig for utvecklingen. A-kassornas service-
och intresseorganisation Sveriges a-kassor har en viktig roll genom att stodja och
samordna arbetet. Sveriges a-kassors styrelse beslutade 2023 att inrétta ett
sdkerhetsrad under styrelsen. Rédets huvudsakliga syfte &r att driva och mojliggora
implementeringen av en sidkerhetsstrategi som togs fram samtidigt. Radet har bidragit
med struktur, stdd och gemensamma arbetssitt.

En del 1 sédkerhetsstrategin ar ett stodmaterial for att inféra och underhalla ett
ledningssystem for informationssdkerhet. Det har haft stor betydelse for att
strukturera informationssidkerhetsarbetet hos flera a-kassor. Den gemensamma
sdkerhetsstrategin uppges ockséd ha hojt lagstanivan bland a-kassorna pé en rad
omraden inom informationssidkerhet. Samverkan ar sarskilt betydelsefull for mindre
a-kassor, som kan ha mer begrénsade resurser.
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A-kassornas utmaningar

A-kassorna beskriver utmaningar med resurser i form av tid, ekonomi och
kompetens, som kan paverka mojligheterna att bedriva ett systematiskt och
langsiktigt sakerhetsarbete. Sérskilt mindre organisationer kan vara sirbara genom
personberoenden och begrinsade mojligheter till redundans. Beroendet av IT-system,
digital infrastruktur och externa aktdrer innebar samtidigt att a-kassornas robusthet
paverkas av faktorer som delvis ocksa ligger utanfér den egna organisationens
kontroll.

Det finns omraden dér robustheten kan utvecklas ytterligare. Kartldggningen visar att
vissa a-kassor saknar aktuella kontinuitetsplaner och att bara en del a-kassor
genomfor 6vningar som en del av deras arbete med robusthet.

A-kassorna har en central roll for arbetsléshetsforsakringens
beredskap

A-kassorna ar inte myndigheter och ingar darfor inte 1 beredskapssektorn Ekonomisk
sdkerhet, trots att deras verksamhet bidrar till att upprétthalla den viktiga
samhdllsfunktionen som utbetalningar av statliga ersittningar utgor. Det kan innebéra
en sdrskild utmaning i ansvarsfordelning och styrning samt en risk att a-kassorna inte
far lika goda forutséttningar som myndigheterna som ingar i beredskapssektorn, att
fullgdra sitt ansvar.

IAF anser att det finns skil for att exempelvis cybersidkerhetslagen ska omfatta
a-kassorna. Sveriges a-kassor har beslutat att arbeta som om man omfattades av
cybersédkerhetslagen, men en faktisk reglering skulle bidra med tydlighet.
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1.1

Slutsatser

I den hér kartliggningen har IAF undersokt arbetsloshetskassornas (a-kassornas)
fortsatta arbete med att stérka sin robusthet for att hantera arbetsloshetsforsdkringen
vid samhéllsstorningar, kris och hojd beredskap. Rapporten utgor en fortsatt
kartliggning av a-kassornas robusthet. En tidigare rapport publicerades 2023.!
Kartldggningen bygger pé en enkit som samtliga a-kassor har besvarat samt ett
dialogmote mellan IAF och Sveriges a-kassor.

A-kassorna har tagit steg framat pa flera omraden

Kartldggningen visar att a-kassorna har utvecklat sitt arbete med att stirka
robustheten och formagan att uppréitthalla verksamheten vid samhéllsstérningar, kris
och hojd beredskap.

Ekonomisk sdkerhet dr en grundlaggande forutsittning for att samhallet ska fungera
vid samhéllsstorningar, kris och hojd beredskap. Det innebér bland annat att personer
som har ritt till statliga ersittningar och formaner ska kunna rdkna med att kunna fa
dessa utbetalda dven under sadana forhallanden. Utredningen om
arbetsloshetsforsakringen vid storning, kris eller krig (SOU 2024:49) har bedomt att
a-kassornas handldggning av drenden om arbetsloshetserséttning och utbetalning av
ersdttningen dr samhallsviktig verksamhet. Det stédller hoga krav pa a-kassornas
robusthet och féorméga att uppritthalla verksamheten vid samhillsstorningar, kris och
hojd beredskap.

Omvirlden som svenska myndigheter och organisationer verkar i forédndras
kontinuerligt, inte minst Sveriges sékerhetspolitiska ldge. Likasa utvecklas hoten mot
informationssdkerheten stindigt. Det dr nodvéndigt att kontinuerligt arbeta med
fragor kring robusthet pa ett ambitiost och uthalligt stt.

A-kassorna har stérkt sin robusthet sedan den foregaende kartlaggningen.
Sékerhetsarbetet dr i dag mer systematiskt, samverkan i frdgan mellan a-kassorna har
utvecklats, och det finns en dkad riskmedvetenhet inom organisationerna.

Hos flera a-kassor har styrelsernas uppfoljning av arbetet med robusthet blivit mer
systematisk, men hos nagra ar arbetet fortfarande under utveckling.

De viktigaste framstegen inom informationssékerhetsarbetet dr att samtliga a-kassor
har infort eller haller pa att infora ett ledningssystem for informationssikerhet (LIS).

nspektionen for arbetsloshetsforsikringen (IAF) rapport 2023:7, Arbetsloshetskassornas robusthet
for samhéllsstorningar, kris och hojd beredskap
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1.2

Det innebir att fler a-kassor i dag arbetar med en saddan form av struktur i sitt
informationssdkerhetsarbete dn nir den tidigare kartldggningen gjordes.

Aven Sveriges a-kassor bedomer att forutséttningarna for en mer robust verksamhet
hos a-kassorna har forbéttrats de senaste aren.

Sveriges a-kassors styrelse har beslutat att man 1 sitt informationssikerhetsarbete ska
arbeta som om man omfattas av NIS2-direktivet (som i Sverige genomfors genom
cybersédkerhetslagen), trots att man formellt inte gor det. Det dr positivt och visar pa
en hog ambitionsniva.

Samverkan har en stor betydelse

Det finns en vil utvecklad samverkan mellan a-kassorna, som till stor del sker genom
a-kassornas service- och intresseorganisation Sveriges a-kassor. Sveriges a-kassor
har, vilket flera a-kassor lyfter fram i kartldggningen, en betydande roll i arbetet med
att stirka a-kassornas robusthet.

Sveriges a-kassors styrelse beslutade 2023 att inrétta ett sdkerhetsrad under styrelsen.
Rédets huvudsakliga syfte ér att driva och mdjliggora implementeringen av en
sakerhetsstrategi som togs fram samtidigt. Radet har stor betydelse och jaimfort med
tidigare kartldggning har samverkan pa omradet ytterligare utvecklats i och med
detta. Radet har bidragit med savil stdd som struktur i a-kassornas arbete med
informationssékerhet och 1 implementeringen av en gemensam sédkerhetsstrategi.
Mentorskap och mojlighet till ndtverkande lyfts ockséd fram som sérskilt véardefulla.

Den beslutade sékerhetsstrategin har enligt de flesta a-kassorna betytt mycket, bade
for dem var for sig och for kollektivet. Sikerhetsstrategin uppges ha hojt 1dgstanivan
bland a-kassorna pa en rad omraden inom informationssékerhet.

Inom ramen f6r den gemensamma sékerhetsstrategin har Sveriges a-kassor ocksa
tagit fram ett stddmaterial fOr att infora ett ledningssystem for informationsséikerhet.
Materialet bygger pa en gap-analys mot informationssékerhetskraven i ISO 27001
och NIS2-direktivet. Enligt ménga a-kassor har metodstddet haft stor betydelse for
att strukturera och systematisera informationssékerhetsarbetet. Flera a-kassor
beskriver att utvecklingen sannolikt inte hade varit mdjlig i samma omfattning utan
den samverkan och det gemensamma stod som sikerhetsstrategin har mdjliggjort.

De lyfter ocksa fram att samverkan pa omradet dr vildigt uppskattad och utgor ett
vélfungerande ramverk med bra forutsittningar for att kunna fortsétta arbetet.

Det finns en kultur av att a-kassorna hjélper varandra vid oforutsedda héndelser,
bland annat genom att 14na ut personal. Kartliaggningen visar samtidigt att det ar fa
a-kassor som har formella samarbetsavtal med varandra.
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1.3

1.4

A-kassorna har vissa utmaningar

Trots framstegen finns det utmaningar. A-kassorna upplever sina forutsittningar i
robusthetsarbetet olika. Det géller bade utgangsldget och hur litt det ar att infora nya
delar i arbetet. Flera a-kassor, sédrskilt mindre, upplever att arbetet dr resurskravande
och administrativt tungt. Det gor det svarare att integrera arbetet i den l6pande
verksamheten. Oavsett a-kassornas storlek och forutsattningar ar det enligt IAF
viktigt att samtliga a-kassor fortsitter sitt arbete for en god robusthet.

En utmaning ar att ha kontroll och 6verblick dver leverantorskedjan, sa att det gér att
folja upp leverantorernas sékerhet och identifiera risker. Det dr en utmaning som
delas med méanga myndigheter, organisationer och foretag. I det stédmaterial som
tagits fram for a-kassorna finns stdd 1 arbetet, och Sveriges a-kassor arbetar aktivt i
de delar dir de dr ansvariga.

Det ar fler arbetsloshetskassor som har en aktuell kontinuitetsplan idag jamfort med
IAF:s tidigare kartliggning. Det 4r numera en stor majoritet av arbetsloshetskassorna
som har det, vilket dr positivt. IAF anser att ett fortsatt arbete bland 6vriga
arbetsloshetskassor att ta fram och hélla kontinuitetsplaner aktuella kan bidra till att
stirka robustheten ytterligare.

En tredjedel av arbetsloshetskassorna uppger att de regelbundet genomfor vningar
som en del i sitt arbete med att 6ka robustheten. Det &r ett omrade som alltsa kan
utvecklas ytterligare och ge bittre mojligheter att identifiera bade sarbarheter och
utvecklingsomraden.

A-kassorna hanterar stora utbetalningar fran valfardssystemet. Darfor dr arbetet mot
insiders och mojliggorare viktigt. A-kassorna har arbetssitt for att motverka
insiderbrottslighet och upptidcka onormal aktivitet. Hilften av a-kassorna har
utvecklat eller omarbetat arbetssitt och rutiner i syfte att forebygga och upptécka
aktivitet av mojliggorare.

IAF anser att det dr viktigt att fragan halls aktuell, och att arbetet ges forutsattningar
att utvecklas utifran hur riskerna for vélfardssystemen har utvecklats.

A-kassorna har en central roll for
arbetsloshetsforsakringens beredskap

Regeringen har framhaéllit vikten av att arbetsloshetsforsdkringen fungerar och att
handldggning och utbetalning av arbetsloshetsersittning kan upprétthallas dven vid
samhdllsstorningar, kris och krig. Arbetsloshetsforsakringen ingar ocksé 1 den viktiga
samhdllsfunktionen Utbetalningar av statliga ersittningar i Myndigheten for civilt

Fortsatt kartldaggning av arbetsloshetskassornas robusthet, IAF 9



forsvars lista dver de viktigaste samhillsfunktionerna.? Utredningen om
arbetsloshetsforsdkringen vid storning, kris eller krig (SOU 2024:49) har dirutdver
beddmt att a-kassornas handlaggning av drenden om arbetsloshetsersittning och
utbetalning av erséttningen ar samhaéllsviktig verksamhet.

A-kassorna dr samtidigt inte myndigheter och ingér inte i beredskapssektorn
Ekonomisk sdkerhet. De har ddrmed andra organisatoriska och rittsliga
forutséttningar for sitt beredskapsarbete én myndigheterna i sektorn. Det innebér
sarskilda utmaningar for bland annat ansvarsfordelning, samverkan och
beredskapsplanering och kan medfora att a-kassorna inte far samma fOrutsittningar
som sektorns myndigheter att utveckla sin beredskap och uppritthélla verksamheten
vid storningar, kris och hojd beredskap.

IAF anser dérfor att arbetsloshetsforsdkringens robusthet skulle stirkas genom en
lagreglering som tydliggor a-kassornas ansvar for beredskapsarbete och deras
deltagande i beredskapsarbetet tillsammans med beredskapsmyndigheterna i sektorn
Ekonomisk sikerhet. I utredningen om arbetsloshetsforsakringen vid stérning, kris
eller krig (SOU 2024:49) foreslogs en sadan reglering. IAF stéllde sig i sitt remissvar
positiv till forslagen i dessa delar.

Mot bakgrund av att a-kassorna bedriver myndighetsutévning finns det, som IAF
patalat i tidigare rapport?, ocksd argument for att det bor stillas samma krav pa
a-kassorna som pa statliga myndigheter vad giller informationssdkerhet. IAF anser
att exempelvis att cybersédkerhetslagen &r en sadan reglering dér det finns skél for att
a-kassorna ska omfattas. Aven om Sveriges a-kassor beslutat att arbeta som om man
omfattades av cybersdkerhetslagen, skulle en faktisk reglering bidra med tydlighet.

2 Lista med de viktigaste samhillsfunktionerna, MCF
3 1AF rapport 2023:7, Arbetsloshetskassornas robusthet for samhillsstérningar, kris och hojd
beredskap, sid. 28.
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2.1

A-kassornas arbete med robusthet

I kapitlet redovisar vi resultatet fran var enkdt om a-kassornas robusthet, alltsa
formagan att std emot storningar och avbrott med minsta mojliga paverkan for de
personer som har ritt till arbetsloshetserséttning. Vi redogor ocksé for vad som
framkom vid dialogmote med Sveriges a-kassor.

A-kassornas bedomning av den egna robustheten

I TAF:s tidigare kartldggning av a-kassornas robusthet fick de uppskatta sin mojlighet
att uppratthalla sin kdrnverksamhet (handlaggning och utbetalning av
arbetsloshetsersittning) vid samhallsstorning, kris och hojd beredskap. 3 av 24
a-kassor svarade att det var mojligt, 12 svarade att det var mojligt med mindre
svérigheter och 9 svarade att det var mojligt med stdrre svérigheter.*

I den hér kartliggningen bedomer huvuddelen av a-kassorna (20 av 24) att de idag
har béttre forutséttningar att upprétthélla kdrnverksamheten vid samhéllsstorningar,
kris och hojd beredskap jamfort med 2023. De Gvriga 4 anger att forutséttningarna ar
likvardiga, och ddrmed anger ingen a-kassa att forutséttningarna blivit sdmre.

Fritextsvaren visar att a-kassorna bedomer att forbéttringarna framst beror pa ett mer
strukturerat och systematiskt arbete med informationssidkerhet och
kontinuitetsplanering. Flera a-kassor beskriver att de har etablerat eller
vidareutvecklat ett ledningssystem for informationssidkerhet (LIS) och tydliggjort
roller, ansvar och processer. De lyfter ockséd fram arbete med riskhantering,
incidenthantering och kontinuitetsplanering som bidragande faktorer.

Flera a-kassor menar ocksé att den generella riskmedvetenheten har 6kat, bade tack
vare ett fordndrat omvérldsliage och till f61jd av olika hdndelser under senare ér. Det
har, uppger man, i sin tur lett till forstédrkningar pa bade teknisk och organisatorisk
niva, till exempel genom inférande av sdkerhetstjénster, 6kad redundans, forbéttrade
IT-skydd samt tillforsel av sdrskild kompetens inom informationssékerhet.

Flera a-kassor beskriver dven att formagan att hantera storningar har stérkts genom
utveckling av manuella rutiner och alternativa arbetssitt vid systembortfall.
Samverkan mellan a-kassor samt med externa leverantorer uppges ocksé ha dkat.

Aven Sveriges a-kassor beddmer att a-kassorna i dag har en mer robust verksamhet
jamfort med for tre ar sedan. Sveriges a-kassor menar att medvetenheten och

4 TAF rapport 2023:7, Arbetsloshetskassornas robusthet for samhillsstdrningar, kris och héjd
beredskap, s. 20.
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2.2

intresset for sdkerhetsfrdgor har 6kat hos a-kassorna och att frdgorna i dag fér storre
utrymme &n tidigare.

Utmaningar enligt a-kassorna

I enkdten ombads a-kassorna dven att beskriva vad de uppfattar som utmaningar med
arbetet med robusthet.

Kartldggningen visar att flera a-kassor star infor likartade utmaningar 1 arbetet med
att utveckla och upprétthélla sin robusthet. En dterkommande iakttagelse dr att
begrinsade resurser, i form av tid, ekonomi och kompetens, paverkar
forutséttningarna att bedriva ett systematiskt och langsiktigt sdkerhetsarbete. Detta
géller sarskilt mindre organisationer, dir samma funktioner ofta behover hantera
bade kdrnverksamhet och sékerhetsrelaterade uppgifter. Mindre organisationer med
ett begransat antal medarbetare uppges kunna leda till personberoenden och
svarigheter att sékerstélla tillricklig redundans, till exempel nir det géller
kompetens, beslutsfattande och fa personer att fordela behorigheter pa.

Det framkommer ocksé att det 4r en utmaning att omsétta styrning, regelverk och
etablerade ramverk i ett praktiskt fungerande arbete i den dagliga verksamheten.
Flera a-kassor beskriver svérigheter att hitta en &ndamalsenlig nivé i sdkerhetsarbetet,
dér kraven dr tillrackligt hoga for att sékerstélla god robusthet, men samtidigt
anpassade till verksamhetens storlek och forutséttningar.

Slutligen framtrader ett tydligt beroende av IT-system och externa aktdrer som en
central utmaning. A-kassornas verksamhet dr i hog grad digitaliserad och beroende
av fungerande infrastruktur, sdsom elforsorjning, internet, banktjinster och
gemensamma IT-system. Aven beroendet av externa leverantdrer och
samverkansparter lyfts fram som en faktor som kan péverka robustheten negativt vid
storningar. A-kassornas mdjligheter att upprétthalla karnverksamheten ér darfor i
viss utstrackning beroende av faktorer som ligger utanfor den egna organisationens
direkta kontroll.

Sveriges a-kassors styrelse har beslutat att de ska arbeta som om de omfattas av
NIS2-direktivet. Sveriges a-kassor menar att a-kassorna pa sikt troligtvis kommer att
beréras av CER-direktivet, vilket i forlingningen innebér att man ska uppfylla
motsvarande krav som 1 NIS2-direktivet. Det géller dven i granskning och
uppfoljning av leverantdrskedjan. Sveriges a-kassor har inom ramen f0r sitt arbete
under senare tid dven anlitat en konsultfirma for att f4 en oberoende genomlysning
och for att kunna jobba med fragan utifran ytterligare, externa perspektiv.
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2.4

Arbetssatt, ansvar och roller hos a-kassorna

En 6vervdgande del av a-kassorna uppger att styrelsen har det yttersta ansvaret for
sdkerhetsarbetet, medan kassaforestandaren har det operativa ansvaret. Nagra
a-kassor har tillsatt sérskilda funktioner, exempelvis informationssédkerhetsansvarig
och krisledningsgrupp. Aven om a-kassorna har kommit olika 1angt och star infor
olika utmaningar i sitt sikerhetsarbete sd finns det en samsyn om
ansvarsfordelningen.

Samtliga a-kassor uppger att de har ndgon form av dokumentation om ansvar och
roller. Av dessa uppger 14 av 24 a-kassor att roller och ansvar for sdkerhetsarbetet
finns dokumenterat medan 10 a-kassor menar att de delvis har ansvar och roller
dokumenterat.

En stor majoritet av a-kassorna (22 av 24) uppger att styrelserna foljer upp
sdkerhetsarbetet. Det dr en a-kassa som svarar att styrelsen inte gor det och en som
svarar att de inte kan bedoma huruvida det sker eller ej.

Styrelsernas uppfdljning av sékerhetsarbetet sker i huvudsak genom aterkommande
rapportering frdn kassaforestdndare, informationssékerhetsansvariga eller andra
ansvariga funktioner. Flera a-kassor uppger att informationssékerhet ar en punkt pa
styrelsens dagordning vid varje styrelsemote. P4 andra a-kassor tas den punkten upp
ett par ganger per ar. Uppfoljningen omfattar bland annat incidentrapportering,
riskanalyser samt genomforda och planerade sdkerhetsatgérder.

I flera svar framkommer att arbetet med att systematisera rapportering och styrning
fortfarande utvecklas. Nagra a-kassor beskriver att styrelsen involveras sarskilt vid
incidenter eller strategiska beslut, exempelvis vid inférande av sidkerhetstjanster och
kontinuitetsatgirder.

A-kassornas syn pa Sveriges a-kassors roll i det egna
arbetet

Det framgér av enkéten att Sveriges a-kassor har en central funktion i a-kassornas
arbete med robusthet genom att vara stodjande, rddgivande och samordnande i
gemensamma sikerhetsfragor. En a-kassa beskriver det som att Sveriges a-kassor ger
alla a-kassor en bra plattform for samverkan och for att stimma av att allas
informationssdkerhetsarbete foljer samma minimikrav. Samtidigt lyfter a-kassorna
fram att de sjdlva dr ytterst ansvariga for den egna verksamheten.
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2.6

Sveriges a-kassors sakerhetsrad

Sveriges a-kassors styrelse beslutade 2023 att inrétta ett sdkerhetsrad under styrelsen.
Radets huvudsakliga syfte ar att driva och mdjliggora implementeringen av den
sdkerhetsstrategi som togs fram samtidigt. Radet bestar av ett antal ledaméter fran
flera olika a-kassor och Sveriges a-kassor. Radet far efter beslut 1 styrelsen
utvecklingsuppdrag inom omradet som genomfors och sedan aterfors till styrelsen
for beslut om implementering.

Enkéten visar att Sveriges a-kassors sdkerhetsrad har haft stor betydelse for
a-kassornas arbete med informationssidkerhet och implementeringen av
sdkerhetsstrategin. Ett genomgéende tema éar att sdkerhetsradet uppges ha bidragit
med stdd, struktur och samordning 1 arbetet samt skapat forum for erfarenhetsutbyte
och gemensam utveckling mellan a-kassorna. Flera a-kassor beskriver att rddet har
stirkt sdkerhetsmedvetenheten och bidragit till ett mer strategiskt och systematiskt
arbetssitt.

Manga a-kassor lyfter fram det praktiska stod som sidkerhetsradet gett genom
riktlinjer, mallar, végledningar, analysverktyg och nétverkstréffar. Sarskilt vardefullt
beskrivs stddet vara for mindre a-kassor, dir egna resurser och specialistkompetens
ibland kan vara begrinsade. Flera svar pekar pa att sékerhetsrddet har varit viktigt for
inforandet av ett ledningssystem for informationssékerhet pa flera a-kassor.

Flera a-kassor framhaller ocksa betydelsen av samverkan och kunskapsutbyte.
Genom nétverk, mentorstod och aterkommande moten har a-kassorna kunnat
diskutera gemensamma utmaningar, dela erfarenheter och utveckla likartade
arbetssdtt. Ndgra a-kassor beskriver hur rddet dven har bidragit till konkreta tekniska
sakerhetsatgirder och forbéttrade sdkerhetslosningar.

Sveriges a-kassors sakerhetsstrateqgi

I TAF:s tidigare kartlaggning hdnvisade a-kassorna till att en gemensam
sdkerhetsstrategi var pa vag att utvecklas. Sveriges a-kassors styrelse beslutade 2023
om den sdkerhetsstrategin for dren 2023—2026. Sikerhetsstrategin syftar pa ett
overgripande plan till att etablera en gemensam minsta sékerhetsniva hos alla
a-kassor. Sdkerhetsstrategin for denna period spanner over fyra s kallade
fokusomraden dér arbete genomforts eller pagar for att behélla och forbéttra nivaerna
1 robustheten.

Fokusomrade 1 omfattar att sikra tillgdngen till de gemensamt forvaltade
datasystemen och handlar om exempelvis informationsklassning, backuper,
krisplaner och sdkerhetsgranskningar. Fokusomrade 2 omfattar
anvéndaridentifiering, behdrighetsstyrning och loggning och handlar om fragor kring
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kontohantering, behdrigheter, verifiering och loggning. Fokusomrade 3 omfattar
saker klientaccess till de gemensamt forvaltade datasystemen och innehéller arbete
kring fragor som VPN, antivirus, ldsenord och kryptering. Fokusomrade 4 omfattar
utveckling av den a-kassegemensamma verksamheten och behandlar till exempel
ledningssystem for informationssédkerhet, utbildningsinsatser och
omvérldsbevakning.

Var enkit visar sammantaget att sdkerhetsstrategin har haft stor betydelse for
a-kassornas arbete med informationssékerhet och robusthet. Ett &terkommande tema
ar att strategin har bidragit till en tydligare struktur och ett mer systematiskt
arbetssdtt. Flera a-kassor beskriver att strategin har fungerat som ett stod for att
utveckla eller kvalitetssdkra det egna sékerhetsarbetet, bland annat genom
etablerandet av ett ledningssystem for informationssdkerhet, framtagande av
styrdokument, riskbeddmningar samt konkretisering av lang- och kortsiktiga mal.

Manga svar lyfter ocksé fram virdet av gemensamma arbetssétt, vigledningar och
mallar. Detta beskrivs som sdrskilt betydelsefullt for mindre a-kassor med
begrinsade resurser och specialistkompetenser. Strategin uppges ha bidragit till att
skapa samsyn mellan a-kassorna och tydliggjort vilka sékerhetsnivaer och mal som
ska gilla inom kollektivet. Flera a-kassor framhaéller att strategin har dkat
medvetenheten om att hela kollektivets robusthet pdverkas av varje enskild aktor.

Sveriges a-kassor lyfter 1 dialogmétet fram att sdkerhetsstrategin d&ven bland annat
har bidragit till forbattrad kravstdllning mot driftleverantorer, inférandet av SOC-
overvakning® samt framtagande av principdokument och tekniska 18sningar.

Ett annat tydligt monster i a-kassornas svar &r att strategin har starkt samverkan.
Flera svar beskriver hur samarbetet genom Sveriges a-kassor och sdkerhetsradet har
bidragit till kunskapsutbyte, omvirldsbevakning och gemensamma prioriteringar.

Samtidigt framgér att strategins paverkan varierar beroende pa a-kassornas tidigare
mognadsgrad. Nagra a-kassor uppger att de redan hade ett vil utvecklat
informationssékerhetsarbete innan strategin infordes och att strategins framsta
betydelse dérfor varit att kvalitetssidkra och bekréfta befintliga arbetssitt. Andra
beskriver att strategin inneburit ett omfattande utvecklingsarbete och i vissa fall
ocksa inneburit en dversyn av organisation, styrning och sékerhetsnivier. Flera
a-kassor framhéller ocksé att implementeringen &r resurskrdvande och behover
anpassas till den egna verksamhetens storlek och forutséttningar.

3 Security Operations Center (SOC) ér en funktion inom IT-sdkerhet som har till uppgift att med
dygnet-runt-6vervakning uppticka, analysera och skydda mot cyberattacker.
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2.8

Arbete med standarder och krav

Att arbeta systematiskt med informationssékerhet dr en viktig forutséttning for att en
organisation ska kunna skydda informationens konfidentialitet, riktighet och
tillgdnglighet. Genom att utga frn en etablerad standard skapas en gemensam
struktur for hur informationssakerhetsarbetet ska planeras, genomforas, f6ljas upp
och forbdttras over tid.

Samtliga 24 a-kassor svarar att de arbetar systematiskt utifrdn ndgon form av
standard. 22 av dem uppger att de anvénder ett stddmaterial som Sveriges a-kassor
har tillgéngliggjort i samband med den beslutade sékerhetsstrategin. 2 a-kassor
uppger att de anviander ett annat material.

Det stddmaterial som Sveriges a-kassor har tillgdngliggjort bygger pa en sa kallad
gap-analys mot kraven i ISO 27001 och NIS2-direktivet. Analysen anvinds for att
beddma i vilken utstrickning a-kassans ledningssystem for informationssikerhet

overensstammer med standardens krav och for att identifiera utvecklingsomraden.

De a-kassor som anvinder Sveriges a-kassors stodmaterial for ett ledningssystem for
informationssékerhet uppger att det i hog grad har bidragit till att strukturera och
systematisera arbetet. Materialet upplevs ge en tydlig kravbild och fungera som
vagledning vid framtagande av styrande dokument, prioritering av atgérder samt
informationsinsatser inom organisationerna. Flera a-kassor beskriver ocksa att
aterkommande analyser gor det mojligt att folja upp utvecklingen 6ver tid.

Samtidigt framkommer att arbetet enligt en standard kriaver betydande resurser, en
utmaning som delas med andra organisationer. Flera a-kassor beskriver att ramverket
ar omfattande och kréver kontinuerligt arbete for att vara aktuellt och integrerat i
verksamheten. Sarskilt mindre a-kassor lyfter utmaningar kopplade till att dverblicka
och tillimpa standardens samtliga delar. Arbetet uppges ocksa i vissa fall ha
synliggjort ett behov av sdrskild kompetens inom informationssikerhet.

Arbete med kontinuitetsplaner

En kontinuitetsplan dr ett verktyg som hjélper en organisation att fortsitta sin

verksamhet vid kriser eller storningar. Genom att identifiera kritiska delar och
alternativa arbetssitt i forvdg skapas beredskap att agera snabbt, vilket starker
organisationens robusthet och aterhdmtningsforméga.

En majoritet av a-kassorna (17 av 24) uppger att de har en aktuell kontinuitetsplan.
Det innebdér att flera a-kassor har utvecklat sitt arbete med kontinuitetsplanering
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2.10

jamfort med IAF:s kartlaggning fran 2023. D& uppgav 13 av 24 a-kassor att de vid
det tillfillet hade en aktuell kontinuitetsplan.

Av de a-kassor som i den hér kartliggningen uppger att de har en aktuell
kontinuitetsplan svarar 15 att det finns faststillda rutiner f6r hur uppdatering och
Oversyn av planen ska goras. Det &r en a-kassa som svarar att nagon sadan rutin inte
finns och 1 som svarar att de inte kan beddma om deras kontinuitetsplan &r aktuell.

Arbete med Ovningar

Genom regelbundna dvningar kan formégan att forebygga, hantera och dterhédmta sig
fran storningar stirkas. Ovningar bidrar till att tydliggdra roller och ansvar, testa
rutiner och beslutsvdgar samt 6ka samverkan och handlingsberedskap. I den tidigare
rapporten tog IAF upp goda exempel som visar hur dvningar kan vara en vérdefull
del av en a-kassas arbete.’

En tredjedel (8 av 24) a-kassor uppger att de genomfor Gvningar som en del i arbetet
for att uppritthélla verksamheten vid samhillsstorning, kris eller hojd beredskap. Det
ar 16 a-kassor som uppger att de inte gor det.

Nagra a-kassor beskriver att det dr en utmaning att skapa évningar. Orsaker som
ndmns ar att flera parter ska vara inblandade och att det dr bade tids- och
kostnadskrivande att skapa 6vningen.

I dialogmotet med Sveriges a-kassor framkommer att det bland a-kassorna finns en
efterfragan pa hjdlp med att kunna genomfora dvningar. Sveriges a-kassor kan
komma att se 6ver sina mojligheter att hjélpa till med att utveckla arbetet med
dvningar.

Samarbete med andra a-kassor

Att arbetsloshetsforsdkringen administreras av 24 olika a-kassor skapar mdjligheter
till samarbete mellan a-kassorna om en enskild a-kassa drabbas av nagot som gor att
verksamheten &r svér att uppratthdlla. Ett sétt att stiarka robustheten kan darfor vara
att sluta 6verenskommelser med andra a-kassor om samarbete vid en kris eller en
storning. Samarbetet kan till exempel handla om att stélla arbetsplatser och datorer

6 TAF rapport 2023:7, Arbetsloshetskassornas robusthet for samhillsstorningar, kris och héjd
beredskap, s. 19.

T1AF rapport 2023:7, Arbetsloshetskassornas robusthet for samhéllsstérningar, kris och hojd
beredskap, s. 23.
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till forfogande i varandras lokaler, samarbeta kring IT-16sningar eller att lana ut
personal.

En tredjedel av a-kassorna (8 av 24) svarar att de har en plan eller 6verenskommelse
med annan a-kassa kring sddana fragor. Det dr 15 som svarar att de inte har ndgon
sadan 6verenskommelse och 1 svarar att den inte kan bedoma fragan. Av de 8
a-kassor som svarat att en 6verenskommelse finns, svarar 6 att den ocksa ar
dokumenterad.

Jamfort med IAF:s kartldggning fran 2023 &r det enligt enkéten farre a-kassor som i
dag har sidana planer eller 6verenskommelser.®

A-kassorna har ofta visat stor flexibilitet och vilja att dela fraimst personalresurser
med varandra nir nagon annan har haft problem. Det finns alltsé en vana och kultur
for sddana 16sningar, d&ven om det inte funnits fardiga planer. Det har ocksa generellt
skett en utveckling som ger stora mojligheter till distansarbete for handléggare.
Behovet av att sikra fysiska arbetsplatser for hela personalen torde dérfor ha
minskat.

Det dr inte sjdlvklart att dokumenterade planer eller 6verenskommelser om
samarbete behdvs, men IAF kan konstatera att ett antal a-kassor ser sidana som en
16sning for att stdrka sin robusthet.

Arbete mot mojliggorare

Personer som pé olika sétt missbrukar sin anstillning genom att bidra till, eller
mojliggdra brottslighet kallas mojliggdrare.” Dessa tillsammans med andra former av
insiders kan utgora hot mot den utsatta verksamheten.

Enkéten visar att hélften av a-kassorna (12 av 24) menar att de har utvecklat eller
omarbetat arbetssétt och rutiner i syfte att béttre kunna forebygga och uppticka
aktivitet av mojliggorare.

En del a-kassor uppger att de har stirkt bade rekryteringsprocessen och
behorighetsstyrningen i1 handldggningen for att minimera riskerna for brottslig
verksamhet. Det framgér ocksa att personalen hos vissa a-kassor har utbildats om
riskerna med otillaten padverkan och hur varningssignaler kan identifieras. Ett par
a-kassor har infort en kanal for visselbladsning och dven utvecklat interna

8 TAF rapport 2023:7, Arbetsloshetskassornas robusthet for samhillsstorningar, kris och héjd
beredskap, s. 19

? Se till exempel Ekobrottsmyndigheten (EBM) 2026 om méjliggdrare, ekobrottsmyndigheten.se
https://www.ekobrottsmyndigheten.se/om-ekobrott/foretag-som-brottsverktyg/mojliggorare/
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rapporteringsvigar vid misstanke om oegentligheter. En a-kassa patalar att det
behovs ett regelverk som stodjer bakgrundskontroller for a-kassorna.

Flera a-kassor hinvisar till att de redan sedan tidigare har etablerade kontroller och
rutiner fOr att forebygga oegentligheter, exempelvis genom loggning av aktiviteter,
behorighetsstyrning och interna kontroller. De uppger dérfor att de inte har sett ett
behov av att omarbeta befintliga arbetssétt. Andra a-kassor beskriver att frdgan har
diskuterats internt och att viss kad medvetenhet finns, men att arbetet dnnu inte har
resulterat i konkreta fordndringar eller fardigstillda rutiner. I vissa fall pagar
utredningar eller Overvdganden kring exempelvis bakgrundskontroller och
rekryteringsrutiner.

Sveriges a-kassor talar i dialogmdtet om insiders. Man menar att
systemOvervakningen idag generellt dr béttre 4n tidigare, vilket har forbattrat
mojligheterna att upptécka avvikande eller onormal aktivitet i systemen. Fragan om
insiders beskrivs samtidigt som aktuell och ndgot som kan komma fé dkat fokus
framover.
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3.2

Bakgrund

I det hir kapitlet ger vi bland annat en allmén beskrivning av krisberedskap,
a-kassornas roll och ansvar, samt deras forutsittningar for arbete med robusthet. Vi
redogor for det lagstadgade kravet pa samverkan mellan a-kassorna och den funktion
som samverkansorganisationen Sveriges a-kassor har.

Vikten av en robust verksamhet

Robusthet handlar om en organisations beredskap att hantera storningar som riskerar
att paverka verksamheten pé olika sitt. For a-kassorna handlar det om deras formaga
att sta emot samhallsstorningar, kris och hojd beredskap och att fortsatt kunna ta det
ansvar som de enligt lag har med minsta mgjliga paverkan for de enskilda som har
ratt till arbetsloshetsersdttning. En central utgangspunkt i arbetet med att stirka
robustheten dr att identifiera och forebygga sarbarheter, men lika viktigt &r att ha en
god samverkan och en gemensam ldgesbild.

Allmant om krisberedskap

Den civila beredskapen i Sverige bygger pd grundlidggande principer om ansvar,
nérhet och likhet. !

Ansvarsprincipen innebdr att den som ansvarar for en verksamhet under normala
omstindigheter ska gora det 4ven vid samhillsstorningar, kris och hojd beredskap.
Likhetsprincipen innebir att aktorer inte ska gora storre forandringar i organisationen
an vad situationen kriver och att verksamheten sa langt det dr mojligt ska fungera
som vid normala forhallanden. En vélfungerande krisberedskap kréver séledes insikt
om det egna ansvaret, forberedelser och formaga att snabbt och effektivt agera vid
samhillsstorningar, kris och hojd beredskap.

Krisberedskap handlar om formégan att forebygga, motsta och hantera
krissituationer. Formagan byggs upp genom bland annat att det skapas effektiva
strukturer och samarbeten och genom utbildning och 6vning. Utgdngspunkten &r att
hela samhillet gemensamt och inom sina respektive omraden tar ansvar for och
utvecklar krisberedskapen. Krisberedskap och civilt forsvar regleras i lagar och

""Myndigheten for civilt forsvar (MCF) 2026, om det civila beredskapssystemet, MCF.se
https://www.mcf.se/sv/amnesomraden/beredskap-for-kris-och-krig/beredskapssystemet/det-civila-
beredskapssystemet/
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3.4

forordningar. ' Alla myndigheter har ett ansvar att minska sarbarheter och virna
sambhillets grundlaggande skyddsvirden utifrdn sitt verksamhetsansvar.
Utgangspunkten for den civila beredskapen dr att nar en samhéllsstorning intréaffar
ska de som berdrs av hdndelsen bidra till hanteringen utifrén sitt ansvarsomrade.
Vissa myndigheter dr sd kallade beredskapsmyndigheter med sérskild betydelse for
sambhéllets krisberedskap och totalforsvar.

Beredskapssektorer

Statliga myndigheter omfattas av forordningen (2022:524) om statliga myndigheters
beredskap och har darigenom en skyldighet att utveckla en god férmaga att hantera
sina uppgifter vid fredstida krissituationer och hojd beredskap.

Det svenska civila beredskapssystemet édr organiserat i tolv beredskapssektorer dér
beredskapsmyndigheter ingar. En av sektorerna dr Ekonomisk sidkerhet, dar
Forsdkringskassan dr sektorsansvarig myndighet.

En av de viktiga samhéllsfunktioner som har sin huvudsakliga hemvist i
beredskapssektorn Ekonomisk sdkerhet dr Utbetalningar av statliga ersdttningar.
Enligt Myndigheten for civilt forsvar omfattar funktionen formagan att hantera
faststdllande och utbetalning av bland annat arbetsldshetsforsékring, fran
handldggning till utbetalning samt information och végledning.

A-kassorna ansvarar for handlaggning och utbetalning av arbetsloshetserséttning
men &r inte myndigheter och ingar dirfor inte 1 beredskapssektorn Ekonomisk
sakerhet. Det innebér att en verksamhet som bidrar till att upprétthdlla den viktiga
samhiéllsfunktionen bedrivs av aktorer som star utanfor beredskapssektorn.

A-kassornas roll och ansvar

A-kassorna ér foreningar vars uppgift ar att hantera arbetsloshetsforsdkringen for
sina medlemmar och betala ut arbetsloshetserséttning till de som é&r arbetsldsa.
A-kassan leds av en styrelse som har det yttersta ansvaret for a-kassans organisation
och for att forvalta dess angeldgenheter. Kassaforestandaren ansvarar for den 16pande
forvaltningen enligt riktlinjer och anvisningar fran styrelsen.'?

Under 2025 betalade a-kassorna ut 24,4 miljarder kronor i arbetsldshetserséttning till
over 300 000 ersittningstagare. '*

! Férordningen (2022:524) om statliga myndigheters beredskap. Myndigheten for civilt forsvars
foreskrifter och allménna rdd (MSBFS 2025:4) om statliga myndigheters uppgift infor och vid hojd
beredskap.

12 Lag (1997:239) om arbetsldshetskassor (LAK)
13 TAF:s statistik- och tillsynsdatabas
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Utredningen om arbetsloshetsforsékringen vid storning, kris eller krig (SOU
2024:49) har bedomt att a-kassornas handlidggning av drenden om
arbetsloshetsersittning och utbetalning av ersittningen dr samhéllsviktig verksamhet.
Utredningen konstaterade ocksé att a-kassorna saknar en forfattningsreglerad
skyldighet att delta i beredskapsarbetet tillsammans med myndigheterna i
beredskapssektorn Ekonomisk sékerhet. Utredningen foreslog déarfor nya
bestimmelser om bland annat a-kassornas beredskapsarbete och deltagande i
beredskapssektorns arbete.

Att svara for lagstadgade uppgifter, myndighetsutovning och att forfoga dver
allménna medel kraver dndé en robust organisation. Den behover sékerstélla att
verksamheten kan fullgéra sin samhéllsviktiga funktion vid samhéllsstérningar, kris
eller hojd beredskap. Om denna viktiga del av vélfardssystemet skulle slas ut eller
storas skulle det medfora allvarliga konsekvenser for enskilda, for samhéllet 1 stort
och for arbetsloshetsforsdkringens legitimitet. Att det i delar saknas en rittslig
reglering som motsvarar den som géller myndigheter med liknande uppdrag undantar
inte a-kassorna frin skyldigheten att verka for en robust verksamhet.

Samverkan mellan a-kassorna

Av 88 § Lag (1997:239) om arbetsloshetskassor (LAK) framgar att a-kassorna ska
samverka 1 frigor om bland annat administration, service, och utveckling av
a-kassornas verksamhet. Bakgrunden till kravet pa samverkan &r att samverkan leder
till effektiviseringar, kostnadsbesparingar och en mer enhetlig tillimpning av

regelverket.'*

Den formaliserade samverkan sker genom organisationen Sveriges a-kassor dar
samtliga a-kassor dr medlemmar och styr organisationen bland annat genom att utse
dess styrelse. Organisationen &r en ideell férening och regleras inte av LAK och star
inte heller under IAF:s tillsyn. Sveriges a-kassor uppgift dr bland annat att utveckla
och forvalta IT-system och program och utarbeta for a-kassorna gemensamma
administrativa rutiner. [ uppdraget ingér dven att driva fragor som r viktiga for
a-kassornas verksambhet.

Kontinuitetsplaner kan vara ett viktigt verktyg

En kontinuitetsplan kan vara ett viktigt verktyg for att sékerstélla att en organisation
kan fortsdtta sin verksamhet dven vid kriser, storningar eller ovéntade héndelser. En
kontinuitetsplan kan innehélla en beskrivning av organisationens mest kritiska
verksamheter och processer, vilka risker och sarbarheter som finns, samt vilka

14 Proposition 1996/97:107, En allmin och sammanhillen arbetsldshetsforsikring, s 125.
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3.7

konsekvenser ett avbrott kan f4. Den brukar dven omfatta forebyggande atgérder,
alternativa 16sningar och reservrutiner for att hilla verksamheten i gdng. Vidare kan
tydliga roller och ansvar, kontaktuppgifter, rutiner for intern och extern
kommunikation samt instruktioner for hur verksamheten ska aterstéllas efter en
storning ingd. Ofta innehaller planen ocksa riktlinjer for 6vning, uppfdljning och
regelbunden uppdatering for att sdkerstdlla att den dr aktuell och fungerande.

Genom att 1 forvég identifiera kritiska processer, risker och alternativa arbetssétt
skapas beredskap for att agera snabbt och strukturerat ndr nagot storande intréaffar. Pa
langre sikt stirker en kontinuitetsplan organisationens motstdndskraft och forméga
att dterhdmta sig efter en kris, storning eller ovintad hindelse.

Standarder och krav inom informationssakerhet

Att arbeta systematiskt med informationssékerhet dr en viktig forutséttning for att en
organisation ska kunna skydda informationens konfidentialitet, riktighet och
tillgdnglighet. Genom att utga fran en etablerad standard skapas en gemensam
struktur for hur informationssakerhetsarbetet ska planeras, genomforas, f6ljas upp
och forbattras 6ver tid. Detta bidrar till 6kad tydlighet i ansvarsférdelning, mer
enhetliga arbetssitt och bittre forutsattningar att identifiera och hantera risker pa ett
konsekvent sitt.

ISO 27001 é&r en internationellt erkdnd standard for ett ledningssystem for
informationssdkerhet. Standarden beskriver hur en organisation ska etablera, infora,
underhélla och kontinuerligt forbéttra ett ledningssystem for informationsséikerhet.
ISO 27001 bygger pa ett riskbaserat arbetssétt ddr organisationen ska identifiera
relevanta informationssikerhetsrisker och vilja lampliga skyddsétgéirder utifrdn
verksamhetens behov. Centrala delar av standarden omfattar krav pé ledningens
engagemang och styrning, informationsséikerhetspolicy, riskbeddomning och
riskhantering, mal for informationssikerhetsarbetet, samt rutiner for uppfoljning.

Det finns dock dven andra etablerade ramverk, metoder och standarder som
organisationer kan anvénda for att strukturera sitt informationssidkerhetsarbete. Det &r
inte valet av ramverk i sig som dr avgorande, utan att informationssékerhetsarbetet
bedrivs strukturerat, riskbaserat och med kontinuerlig uppfoljning.

NIS 2-direktivet &r EU:s gemensamma regelverk for en hog niva av cybersédkerhet
inom samhaéllsviktiga och andra kritiska verksamheter. Direktivet syftar till att stdrka
motstdndskraften mot cyberhot genom att stdlla mer omfattande och enhetliga krav
pa organisationers arbete med informations- och cybersikerhet jimfort med tidigare
direktiv. Kraven omfattar bland annat systematiskt riskhanteringsarbete,
sakerhetsatgirder for nitverk och informationssystem, incidentrapportering,
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3.8

kontinuitetsplanering samt ledningens ansvar for cybersikerhetsarbetet.'> I Sverige
genomfors direktivet genom cybersiikerhetslagen. '

CER-direktivet ér ett EU-direktiv som syftar till att stirka motstandskraften hos
verksamheter som tillhandahéaller samhéllsviktiga tjdnster. Direktivet stéller krav pa
att medlemsstaterna identifierar kritiska entiteter inom ett antal sektorer och vidtar
atgarder for att forebygga, motstd, hantera och aterhdmta sig frén incidenter som kan
stora tillhandahéllandet av sddana tjdnster. Regleringen omfattar sdvil antagonistiska
hot som olyckor, naturhéndelser och andra storningar och innebér bland annat krav
pa riskbeddmningar, motstandskraftshdjande atgérder och rapportering av
incidenter.!”

Mojliggorare och insiders

Ekobrottsmyndigheten definierar en mojliggdrare som en person som genom sin
anstéllning, sitt uppdrag eller sin yrkesroll antingen

o bistar kriminella med information och tjdnster mot ersittning

o genom aktiv handling bidrar till att brottsuppldgget kan genomforas

o eller omedvetet delar med sig av sin kunskap och pé sé sitt gor brottsligheten

R 18
mojlig.

Aven andra begrepp in méjliggorare anviinds i dessa och liknande sammanhang.
Personer som missbrukar sin anstillning och aktivt bidrar till brottslighet kan ocksa
bendmnas insiders eller infiltratorer.

15 Europaparlamentets och radets direktiv (EU) 2022/2555
16 Cybersékerhetslag (2026:1506)
17 Europaparlamentets och radets direktiv (EU) 2022/2557

18 Ekobrottsmyndigheten (EBM) 2026 om méjliggorare, ekobrottsmyndigheten.se
https://www.ekobrottsmyndigheten.se/om-ekobrott/foretag-som-brottsverktyg/mojliggorare/
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4 Utgangspunkter for var kartlaggning

4.1

4.2

I det hir kapitlet redogor vi for syftet med kartlaggningen, hur vi har genomfort den
och vilka avgriansningar vi har gjort

Syfte och fragestallningar

Syftet med kartldggningen &r att fortsatt folja a-kassornas arbete med
robusthetsfragor. Det gors for att pé sikt sdkerstilla att a-kassorna kan administrera
utbetalningar frén arbetsloshetsforsdkringen dven vid samhallsstorningar, kris och
hojd beredskap. Det dr viktigt for dem som behdver erséttningen for sin forsorjning.
Att utbetalningen av arbetsloshetserséttning dr sékerstélld ér 1 slutdndan viktigt for
arbetsloshetsforsakringens legitimitet.

Kartldggningen har gjorts utifran foljande 6vergripande fragestéllningar:

e Hur omhéndertogs rapporten IAF 2023:27 pa a-kassorna?

e Vilken roll har Sveriges a-kassor, Sveriges a-kassors sidkerhetsrad och
sakerhetsstrategi i a-kassornas arbete med robusthetsfragor?

e Hur ser ansvaret och rollerna ut for arbetet med robusthetsfragor pa
a-kassorna?

e Hur arbetar a-kassorna med fragor kring kontinuitetsplanering och
informationssidkerhet?

e Hur bedomer a-kassorna sin egen formaga att upprétthalla verksamheten vid
storda forhallanden?

Hur kartlaggningen har genomforts

Kartldggningen bygger framst pa en enkét. Enkéten skickades till samtliga a-kassor
den 16 mars 2026. Sista svarsdag var den 3 april 2026. Samtliga 24 a-kassor
besvarade enkiten. Enkéten finns i bilaga 1.

Utdver det har IAF genomfort ett dialogmote med representanter for Sveriges
a-kassor. Dialogmotet 4gde rum 1 Stockholm den 6 maj 2026. Representanterna har
fatt mojlighet att faktagranska anteckningarna fran motet.
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Kallor

Forfattningar

Regeringsformen (RF)

Lag (1997:239) om arbetsloshetskassor (LAK)
Cybersikerhetslag (2025:1506)

Forordning (2022:524) om statliga myndigheters beredskap

Forordning (2015:1052) om krisberedskap och bevakningsansvariga myndigheters atgarder
vid hojd beredskap

Myndigheten f6r civilt beredskaps foreskrifter (MSBFS 2020:6) om informationssikerhet for
statliga myndigheter

Offentligt tryck
Proposition 1996/97:107, En allmén och sammanhallen arbetsloshetsforsékring

Betinkandet SOU 2024:49, Utredningen om arbetsloshetsforsakringen vid storning, kris eller
krig

Internationella rattskallor

Europaparlamentets och radets direktiv (EU) 2022/2555 (NIS2-direktivet)

Europaparlamentets och radets direktiv (EU) 2022/2557 (CER-direktivet)

Andra publikationer

Inspektionen for arbetsloshetsforsakringens (IAF) rapport (2023:7), Arbetsloshetskassornas
robusthet for samhallsstérningar, kris och hojd beredskap

Myndigheten for civilt forsvar (MCF0018), Lista med de viktigaste samhéllsfunktionerna
Myndigheten for civilt forsvar (MCF1285), Végledning for séker och robust samverkan

Ovrigt

Inspektionen for arbetsloshetsforsékringens (IAF) statistik- och tillsynsdatabas (ASTAT)
Myndigheten for civilt forsvar (MCF) (2026) om det civila beredskapssystemet, mcf.se
Ekobrottsmyndigheten (EBM) (2026) om mdjliggorare, ekobrottsmyndigheten.se
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Bilaga 1: Enkat

Arbetssatt, ansvar och roller

1. Beskriv hur ansvar och roller ér fordelade for sdkerhetsarbetet pa er arbetsloshetskassa.
Fritext

2. Ar roller och ansvar for sikerhetsarbetet dokumenterat? Ja, Nej, Delvis, Kan ej bedoma
3. Foljer arbetsloshetskassans styrelse upp sékerhetsarbetet? Ja, Nej, Kan ej bedoma

3b. Beskriv hur arbetsloshetskassans styrelse foljer upp sikerhetsarbetet. Fritext

Samverkan genom Sveriges a-kassor
4. Sveriges a-kassors styrelse beslutade 2023 om en sékerhetsstrategi. Vilken betydelse har

denna sikerhetsstrategi haft for sdkerhetsarbetet pé er arbetsloshetskassa? Fritext

5. Sveriges a-kassors styrelse beslutade samtidigt att inrétta ett sdkerhetsrad for att stodja
implementeringen av sdkerhetsstrategin. Vilken betydelse har detta sdkerhetsrad haft for
sdkerhetsarbetet pa er arbetsloshetskassa? Fritext

Sveriges a-kassors roll i er arbetsloshetskassas sakerhetsarbete

6. Vilken roll anser ni att Sveriges a-kassor har i er arbetsloshetskassas sékerhetsarbete?
Fritext

Systematiskt arbete efter standarder eller krav

7. Sveriges a-kassor har tillgdngliggjort en standard, ("ISO 27001 och GAP-analys”).
Arbetar er arbetsloshetskassa efter den i ert arbete med informationssékerhet? Ja, Nej

7b. Beskriv pa en Overgripande niva vilken betydelse tillgéngliggorandet av denna standard
har for informationssékerhetsarbetet pa er arbetsloshetskassa. Fritext

7c. Arbetar ni pa er arbetsloshetskassa efter nagon annan standard nir det kommer till
informationsséikerhet (exempelvis MSB:s foreskrifter, cybersdkerhetskollen, annan standard
baserad pa ISO 27000-serien etc.)? Ja, Nej, Kan ej bedoma

7d. Beskriv (0versiktligt) orsaken till att ni inte arbetar efter ndgon standard for
informationssédkerhet. Fritext

Kontinuitetsplanering

8. Har er arbetsloshetskassa en aktuell kontinuitetsplan? Ja, Nej, Kan ej bedoma

8b. Har er arbetsloshetskassa rutiner for hur uppdatering/6versyn av kontinuitetsplanen ska
goras? Ja, Nej, Kan ¢j bedoma

Ovningar

9. Genomfor ni 6vningar som en del i ert arbete for att upprétthalla verksamheten vid
samhéllsstorning, kris eller hojd beredskap? Ja, Nej, Kan ej bedoma
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Samarbete med andra arbetsloshetskassor

10. Har er arbetsloshetskassa en plan/Gverenskommelse for samarbete med en eller flera
andra arbetsloshetskassor i hdndelse av samhéllsstorning, kris eller hdjd beredskap (rérande
t.ex. bemanning, lokaler och IT-stod)? Ja, Nej, Kan ej bedoma

10b. Ar denna plan/6verenskommelse dokumenterad? Ja, Nej, Kan ej bedéma

Maijliggorare
11. Har uppmirksamheten kring detta foranlett att ni utvecklat eller omarbetat

arbetssatt/rutiner pa er arbetsloshetskassa i syfte att battre kunna forebygga och upptacka
aktivitet av s kallade mojliggorare? Ja, Nej, Kan ¢j bedoma

11b. Om mojligt, motivera (Oversiktligt) ert svar. Fritext

Egen bedomning av robustheten

12. Hur bedémer ni er arbetsloshetskassas forutsattningar att upprétthalla kdrnverksamheten
(handliaggning och utbetalning av arbetsloshetsersittning) vid samhaéllsstorning, kris och
hojd beredskap idag jamfort med 20237 Bittre, Likvardigt, Simre, Kan inte bedoma

12b. Om mojligt, motivera (6versiktligt) ert svar. Fritext

Utmaningar

13. Finns det négra speciella utmaningar i arbetet med robusthet som ni pa er
arbetsloshetskassa ser framfor er just nu? Beskriv i sa fall 6versiktligt. Fritext

Ovrigt

14. Har ni nagra ytterligare synpunkter och kommentarer ni vill tillfora angdende det enkéten
behandlat? Fritext
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Vi ar IAF

IAF &r en myndighet som har till uppgift att bidra till en vél fungerande
arbetsmarknad.

Vi granskar arbetsloshetskassorna och Arbetsformedlingens uppdrag inom
arbetsloshetsforsiakringen. Vi granskar ockséd hur Arbetsformedlingen och
Forsékringskassan arbetar med sanktioner for personer som far aktivitetsstod,
utvecklingsersdttning eller etableringsersittning.

Vi utfor vart uppdrag genom att:

o granska, patala brister och gora uppfoljningar
o f06lja och driva utvecklingen inom arbetsloshetsforsdakringens omrade
o fOrvalta uppgifter om arbetsloshetsforsékringen.

Vi sprider kunskap om hur arbetsldshetsforsédkringen, aktivitetsstodet,
utvecklingserséttningen och etableringsersittningen fungerar genom att publicera
rapporter och fora dialog med arbetsloshetskassorna, Arbetsformedlingen och
Forsédkringskassan.

P& IAF arbetar cirka 70 personer och myndigheten ar placerad i Katrineholm.

Vaéra rapporter finns publicerade péd var webbplats www.iaf.se.

Inspektionen for arbetsléshetsforsakringen
Box 210

641 22 Katrineholm

Telefon: 0150- 48 70 00

E-post: iaf@iaf.se
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